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TERMO DE REFERENCIA

1. Objeto
Contratacdo de software para gestdo de Hotspot, para realizar a autenticagcéo e
identificacdo dos cidadaos que irdo utilizar o Wi-fi gratuito, disponivel na Praga Doutor

Elias Garcia no bairro Centro e na Praga Santina Belotto Franzini, no bairro Povo Feliz.

2. Justificativa

Justifica-se a abertura do presente procedimento de dispensa, face a necessidade de
contratagdo de servigo de autenticagdo de usuario para uso de sinal Wi-Fi gratuito
disponibilizado pelo municipio por meio do Projeto Cidades Digitais, com os recursos
obrigatérios para atender a lei do Marco Civil da Internet e a Lei Geral de Protecao de

dados.

3. Quantidades, descrigao e especificagao
3.1 Quantidades

N° Item Medida Qtde
01 Software para gestdo de Hotspot* Licenca 02

* A licengas terao validade de 12 meses.

3.2 Especificagoes

3.2.1 Permitir o acesso a Internet através de autenticagao preévia;

3.2.2 Quantidade ilimitada de usuarios cadastrados;

3.2.3 Para realizar o acesso, o software devera exigir que o usuario insira seus
dados pessoais;

3.2.4 O Software devera permitir limitar a velocidade e o tempo de navegacéo,
exigindo novo login apés o tempo definido;

3.2.5 Ap6s o login, o Software devera permitir direcionar os usuarios a URLs
especificas;

3.2.6 O software devera possuir interface de gestdo em nuvem, permitindo

gerenciar configuragdes, exibir graficos e emitir relatorios;
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3.2.7 Toda a base de dados da Solucdo do portal devera ser armazenada em
nuvem;

3.2.8 Todos os recursos computacionais do projeto devem ser alocados no Brasil,
provendo desta forma baixa laténcia e menor tempo de resposta;

3.2.9 A interface de geréncia deve permitir a criagdo de usuarios administradores
com permissdes de acesso customizadas;

3.2.10 A Solucéao devera ser fornecida licenciada para utilizacdo dos APS de forma
simultaneas;

3.2.11 Deve estar em conformidade com o Marco Civil da Internet e a Lei Geral de
Protecédo de Dados (LGPD);

3.2.12 Deve ser compativel com a Controladora Wireless e Access Points XPTO
(pelo menos Mikrotik Groove A-52HPn r2 e RouterOS v6.40.6);

3.2.13 Deve possuir recurso de mapa de calor, exibindo de forma dindmica em mapa
interativo os Access Points e a representacdo da quantidade de dispositivos
conectados em cada um deles;

3.2.14 Deve armazenar estatisticas dos usuarios que usam a plataforma, coletando
no minimo os seguintes dados: idade do usuario, género, localizagcéo e
frequéncia de uso da rede;

3.2.15 A solucdo devera enriquecer o perfil do usuario a medida que mais acessos
séo feitos;

3.2.16 A solugao também deve personalizar a navegagao de acordo com o local de
instalacdo do Access Point;

3.2.17 A solucdo deve permitir o envio de campanhas e pesquisas de forma global
ou direcionada para os usuarios que se conectarem;

3.2.18 Deve permitir integragao com bases de dados externas;

3.2.19 Deve ser configurado um método de autenticagdo para os usuarios que
desejam acessar a rede. Isso pode incluir autenticagdo baseada em senha,
autenticacao de rede social, autenticagcao baseada em SMS ou outras opgdes
de autenticacao. A autorizagao também é configurada para permitir ou negar
0 acesso a determinados recursos ou servicos com base nas credenciais do

usuario;
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3.2.20 A pagina de login deve ser personalizada para corresponder a identidade
visual desejada. Ela pode incluir logotipos, cores, texto e outras informagdes
relevantes;

3.2.21 Quando os usuarios se conectarem a rede, eles sao redirecionados
automaticamente para o portal de autenticacao;

3.2.22 O portal de autenticagédo permitira ser integrado a sistemas existentes, como
um servidor de autenticagdo central ou um sistema de gerenciamento de
usuarios;

3.2.23 Registros de log completos com IP, cadastro do usuario por CPF, endereco
mac e data/hora;

3.2.24 Relatoérios completos com filtros: historico (visitantes, navegacao), dias com
mais visitas, paginas mais visitadas, download, upload, visitantes online,
visitantes com acessos recorrentes, visitantes cadastrados por dia, densidade
por AP, relatério por campanha;

3.2.25 Os relatorios devem ser exportaveis em formatos csv, ou xlIs, ou pdf;

3.2.26 O Monitoramento do servico devera ser 24 horas por dia, 7 dias da semana e
365 dias por ano;

3.2.27 O Backup sera de responsabilidade da Contratada, onde o mesmo devera ser
mantido por 365 dias;

3.2.28 O armazenamento do backup deve ser realizado em servigcos especificos com
disponibilidade e durabilidade de 99.99%;

3.2.29 Cadastro proprio de usuario, independentemente de Facebook, Google e etc.
- através de Captive Portal, com as seguintes informagdes: Nome completo,
CPF (com algoritmo de validagéo para CPF), data de nascimento, contatos de
telefone e e-mail (com algoritmo para validar o numero de telefone por cédigo
enviado por SMS ou o e-mail, por envio de link de confirmacé&o), cadastro de
senha;

3.2.30 Permitir exibicao de midia externa servidas por servidores de midia nos
formatos VAST/VPAID;

3.2.31 Nao devera permitir multiplos cadastros com o0 mesmo CPF ou E-mail;

3.2.32 Devera permitir o bloqueio de usuarios e dispositivos pelos administradores;

3.2.33 Devera permitir a elaboracédo de pesquisa de satisfacao personalizada;
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3.2.34 Devera permitir inserir e customizar termo de uso;

3.2.35 Devera estar disponivel nos idiomas: Portugués - Brasil, Inglés e Espanhol;

3.2.36 Devera possuir layout responsivo para dispositivos méveis e desktop;

3.2.37 Devera possuir RADIUS Authentication e Accounting. Devera suportar
servidor de autenticacdo RADIUS redundante, isto €, na falha de comunicacéao
com o servidor RADIUS principal, o sistema devera buscar um servidor
RADIUS secundario;

3.2.38 Devera permitir o Accounting do servidor RADIUS, inclusive com suporte ao
parametro Framed-IP-Address, permitindo a identificagao de um usuario e seu
respectivo enderecgo IP associado;

3.2.39 Devera suportar RADIUS CoA (Dynamic Change of Authorization);

3.2.40 Devera suportar Login unico (SSO) via Microsoft Azure AD, Google
Workspace, Google for Education;

3.2.41 Devera permitir autenticagao via Voucher, definido pelo Cliente, de forma que
possa autorizar o acesso por meio de um codigo previamente definido, com
opcao de impressao para distribuicdo de senhas ao publico;

3.2.42 A solucao devera permitir que o administrador cadastre manualmente um
determinado dispositivo/usuario;

3.2.43 Os Data Centers devem possuir certificacées ISO 27001, SSAE-16, SOC 1, 2
e 3 e certificagdes ISO 27001 e SSAE 16 (ou SSAE 18). Além disso, devem
possuir um SLA (Service Level Agreement) de 99.9% de disponibilidade da
rede;

3.2.44 Devera possuir cadastro unico, o usuario devera ser reconhecido
automaticamente na segunda conex&o;

3.2.45 Exigir que o usuario aceite/concorde com o “Termo de Uso da Rede”;

3.2.46 Deve disponibilizar pelo menos 03 (trés) niveis de acesso a Console de
Gerenciamento Web;

3.2.47 A contratada devera disponibilizar, através da solugao fornecida, no minimo,
os seguintes relatérios:

a. Total de visitas do dia;
b. Tempo médio de conexao;
c. Total de trafego de dados no més (visivel por download e upload);
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d. Total de sessdes no més;

e. Trafego médio por usuario unico;

f. Trafego médio por sessao;

g. Total de sessdes por dia;

h. Trafego por ponto de acesso;

i. Quantidade de sessoes;

j- Historico de trafego mensal;

k. Histérico de sessdes diarias;

I. Informagdes de Acessos do Més;

m. Quantidade de visitantes online em tempo real;

n. Aniversariantes;

0. Ranking de visitantes que mais trafegam dados por periodo;
p. Ranking de visitantes que mais tempo ficam conectados por periodo;

g. Ranking de visitantes que mais se conectaram por periodo.

3.2.48 A solucao devera permitir a definicdo de horario de funcionamento da rede
WiFi;

3.2.49 A solugéo devera permitir que todos os pontos de acesso sejam agrupados
em grupos e subgrupos, possibilitando a visualizagdo desses de forma
organizada,;

3.2.50 A solucéao devera possibilitar o gerenciamento de campanhas, definicées de
regras de cadastro/acessos, bem como geracao de relatorios, podem ser
referentes a um ponto especifico, ou simultaneamente a um grupo;

3.2.51 A solugao devera permitir pesquisar visitantes por formulario com dados
cadastrais;

3.2.52 A solugao devera permitir editar dados cadastrais do visitante;

3.2.53 A solugao devera permitir apresentar o historico de acessos do visitante;

3.2.54 A solugao devera possuir a gestdo que identifique as campanhas visualizadas;

3.2.55 A solugéo devera permitir gerenciar campanha por video (upload do arquivo);

3.2.56 A solugdo devera permitir gerenciar campanha por banner (upload do

arquivo);
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3.2.57 A solugdo devera possibilitar a opcado para iniciar, pausar e finalizar
campanha;

3.2.58 A solugdo devera permitir que as perguntas possam ser indexadas e
condicionadas a respostas anteriores do usuario (fluxograma sequencial de
enquetes);

3.2.59 A solucao devera possibilitar a definicdo para data/hora inicio e fim automatico
de campanha;

3.2.60 A solucao devera permitir redirecionar usuario a um site apés autenticagao;

3.2.61 A solugao devera permitir a definicdo de tempo limite de navegacéo diaria por
usuario;

3.2.62 A solugao devera permitir a opgao de alteragao de senha por e-mail;

3.2.63 Devera possuir portal de autosservigo que permita que os proprios usuarios
visitantes da rede sem fio facam a solicitacdo de acesso por meio de
preenchimento de formularios (self-registration), com possibilidade de

aprovacao manual realizada por operadores credenciados no sistema.

4. Critério de julgamento

Menor precgo global.

5. Prazo de entrega

O prazo de entrega nédo podera ser superior a 10 (dez) dias, contados do
recebimento da Autorizagcdo de Fornecimento (AF).

Observacgao: Os itens e a mao de obra poderédo ser rejeitados, no todo ou em
parte, quando em desacordo com as especificagcdes constantes neste Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de 05 (cinco) dias, a
contar da notificagdo enviada a contratada, as suas custas, sem prejuizo da aplicagéo

das penalidades, nos termos da lei.

6. Local da entrega e instalacao
Entrega, instalagdo e configuracdo de todos os itens no prédio do Pago
Municipal da Prefeitura do Municipio de Tieté, localizado na Praga Dr. José Augusto

Corréa, 01 - Centro, Tieté - SP.
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7. Frete
CIF por conta do fornecedor.

9. Forma de pagamento
O pagamento sera efetuado no prazo de até 30 (trinta) dias corridos, contados
a partir da data de entrega dos itens, Nota Fiscal e aceite pelo requisitante.

10. Disposigoes finais

A Administragdo ndo respondera por quaisquer compromissos assumidos pela
empresa vencedora com terceiros, ainda que vinculados a aquisi¢dao, bem como
qualquer dano causado a terceiros em decorréncia de ato da mesma, de seus

empregados ou prepostos subordinados.

Tieté, 24 de setembro de 2024.

Paulo Sérgio Madeira Junior
Chefe do Departamento de Tecnologia da Informagao

Paulo Luiz Fuza

Secretario de Administracao e Modernizagao
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